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CONSIGNA TRABAJO PRACTICO INTEGRADOR

Tema: Disefo y Configuracion de red de un DATACENTER
Objetivo General

El objetivo de este trabajo practico es que los estudiantes disefien y configuren una red para
un DATACENTER estandar en Cisco Packet Tracer. El disefio debe incluir redundancia en la
conectividad a internet mediante dos ISP y dar servicio de DHCP, DNS, WWW y monitoreo
mediante SNMP.

El trabajo se desarrollara en 5 entregas parciales, cada una acumulando sobre la anterior,
hasta lograr una red operativa, seguray documentada.

Escenario: Se debe disenar un nuevo DATACENTER que cumpla con los siguientes
requerimientos minimos:

o Laredtenga alta disponibilidad, conectada a 2 ISP.

o Exista segmentacion interna en 4 VLANs (Aplicaciones, Produccion, Administraciony
Produccioén).

e Los servicios DHCP, DNS, Web interno y SNMP estén correctamente configurados y
accesibles.

¢ Se implementen medidas de seguridad (ACLs, SSH) y conectividad remota segura
mediante VPN.

Herramienta:
o Cisco Packet Tracer.
Criterios generales de aprobacion:
e Cumplimiento funcional de cada etapa.

e Buena documentacion y evidencias (capturas, pruebas de conectividad,
descripciones claras).

e Organizaciony claridad en la configuracion.

Tip: Piensa cada entrega como un “maddulo” que, al final, ensamblara la red completa.

Entregas (en etapas)
Cada entrega debe incluir:
o Archivo .pkt de Cisco Packet Tracer.

o Informe técnico con capturas, configuraciones y justificacion de decisiones.
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Entrega 4 - Seguridad y ACL
@© Objetivo: Implementar ACLs, SSHy contrasefas seguras.
Pasos:

1. ACL bloquea la conectividad entre VLAN Otros y VLAN Servidores (Excepto el servicio
Web).

2. Habilitar SSH en routers y switches.
3. Asegurar contrasefnas.
Mini-desafio extra: ACL que solo deje ping hacia VLAN servidores desde VLAN Produccién.
Checklist:
ACL correctas.
SSH operativo.

Contrasefas seguras.
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DESARROLLO DEL TRABAJO PRACTICO INTEGRADOR
ENTREGA 4 - Seguridad y ACL

Objetivo: Implementar ACLs, SSH y contrasefas seguras.
1. Disefo en Packet Tracer

Para realizar los requerimientos de esta nueva entrega se usa, como base el disefo final
de la tercera entrega.

Disefio INICIAL:
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2. ACL bloquea la conectividad entre VLAN Otros y VLAN Servidores (Excepto el servicio
Web).

Una lista de control de acceso (ACL) es un filtro de paquetes que se crean en los routers
que deniega o permite el pase en la interfaz segun algunas reglas que se deben especificar
(IPy puertos).

Existen dos tipos de listas de acceso:
» Standard: Para permitir o denegar el pase con reglas solo de una direccién IP:

o Router(config)# access-list [numero 1/99] [permit/deny] [nimero de IP]
[wilcard]

» Extended: Para permitir o denegar el pase con reglas con direcciones IP y/o
puertos:

o Router(config)# access-list [numero 100/199] [permit/deny] [protocolo]
[numero de IP origen] [wilcard] [numero de IP destino] [wilcard] eq [Num
Puerto destino]

o eqy Num Puerto destino son opcionales. Si se utiliza protocolo IP no hay que
agregarlos.

o http: protocolos TCP y UDP, puerto 80
o ping: protocolo IMCP (sin especificacion de puerto)
o FTP: protocolo TCP, puertos 29y 21
Existen algunos “comodines” para reemplazar algunas direcciones y/o especificaciones:

o Silaregla se aplica a un host especifico se puede reemplazar IP + wilcard escribiendo
host Num IP.

e Si la regla aplica a cualquier direccion IP, se puede utilizar “any” para reemplazar
IP+Wildcard

La creacion de la ACL se realiza en modo configuracion. El listado de listas creadas se
puede ver estando en modo privilegiado.

Para aplicar ACL a una interfaz se debe ingresar al modo configuracién de la misma:

e Router(config)# int Fa0/0
e Router(config-if)# ip access-group [nimero lista 1/99] [in/out]

In: indica que la regla aplica a los paquetes entrantes
Out: indica que la regla aplica a los paquetes salientes

Siempre hay que recordar que, por defecto, hay una regla final que deniega todo, por lo
que, si no se desea que eso suceda, hay que agregar la regla permit any.

La lectura de las reglas es “top-down” por lo que una vez que encuentra una regla, se
ejecutay sale de la lista. Por este motivo es que hay que escribir primero, el permiso de
uso del servicio web y luego bloquear la conectividad entre VLANs Otros y Servidores.
Como por defecto la Ultima regla deniega el resto de los accesos, no es necesario escribir
otraregla.
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Pero no se puede utilizar el servicio DNS desde PC Otros 2:
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Tampoco se puede conectar desde PC Otros 2 hacia 192.0.10.3 con un ping:
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pero se puede conectar PC Otros 2 con PC Labo1:
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3. Habilitar SSH en routers y switches.

Para habilitar el protocolo SSH (creando conexiones cifradas para el acceso remoto
seguro) en un switch o en un router, se debe:

Configurar un nombre de host (ya esta hecho en otra entrega)

Generar claves SSH RSA

Establecer un nombre de dominio

Crear un usuario local

Configurar las lineas VTY para que utilicen el protocolo SSH y el método login local.

O O O O O

RouterSecundario#conf ter

RouterSecundario(config)#ip domain-name sylvina.com
RouterSecundario(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

RouterSecundario(config)#ip ssh version 2

RouterSecundario(config)#line vty 0 —> 0: admite solo un acceso a lavez
RouterSecundario(config-line)#transport input ssh
RouterSecundario(config-line)#login local
RouterSecundario(config-line)#username redes privilege 15 password sylvina
RouterSecundario(config)#enable secret facundo

Luego de guardar la configuracién en el router, intento acceder desde una PC de la VLAN
40:
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La contrasefia que se pide en la consola de la PC Otros es el que se indica cuando se crea
elusuarioy clave:

RouterSecundario(config-line)#username redes privilege 15 password sylvina
Luego de ese paso, se accede al modo privilegiado del Router secundario.

Este mismo procedimiento se realiza en los routers y switches de todo el diagrama.

Conexién remota desde PC Otros2 para configurar el Switch CORE:
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En cada switch configuré IP para cada interfaz conectadas con las VLANs
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S3(config)#int vlan 40

S3(config-if)#ip address 192.0.40.152 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit
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4. Asegurar contrasenas.

Para asegurar que el uso de los routers no sea accesible para cualquier persona, le agrego
una contrasefna. Ademas, para que esta no aparezca (en forma “plana”) al ejecutar el
comando show running-config la voy a configurar de modo que sea secreta.

Estando en modo configuracion, agrego la contrasena sylvina (para que sea facil de
recordar, aunque sea una contrasena débil)

RouterPRINCIPAL#conf ter
RouterPRINCIPAL(config)#enable password sylvina
RouterPRINCIPAL(config)#service password-encryption
RouterPRINCIPAL (config)#exit

RouterPRINCIPAL#

En modo privilegiado ejecuto el comando show running-configy se puede observar que la
contrasefia no queda como texto plano, sino encriptada:

RouterPRINCIPAL#show running-co
Building configuration...

Current configuration

Unavez comprobado que la contrasena esta encriptada, se vuelve a modo global para intentar
pasar al modo privilegiado, en donde se debe requerir una contrasefa:

RouterPRINCIPAL>enabl
Password:
RouterPRINCIPAL#

La contrasefa se escribe, pero no se ve como texto plano. Si, al intentar cambiar de modo
global a privilegiado, se falla tres veces ocurre esto:

RouterPRINCIPAL>enab

RouterPRINCIPAL>
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Existen otras maneras de creary encriptar una contrasena:

» enable password [clave], y luego encriptar la clave
» enable secret [clave]

» line console 0
password [clave]
login
do write
De esta ultima forma se genera una clave para ingresar al modo global del router (antes de
escribir enable).

Mini-desafio extra: ACL que solo deje ping hacia VLAN servidores desde VLAN
Produccion.

Se agrega una ACL extendida (en cada router):

ermit icmp 1
ny icmp any

yermit Ccp any
ermit udp a

. AT (config bif)#ip
RouterPRINCIPAL (config-subif) #

Desde la PC Prod1 se hace un ping exitoso hacia un servidor de la VLAN 10 pero no es
exitoso cuando se hace ping desde la PC Adm 2 hacia el mismo servidor:
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Conclusiones

Con el desarrollo de esta cuarta entrega del trabajo practico integrador he podido configurar
distintas formas de darle mas seguridad al sistema auténomo, a las distintas redes.

Ademas, aprendielhecho de poner en practica como poder configurar un switch o router para
poder acceder de forma remota, sin tener que conectar una consola para configurar (solo se
utiliza al principio, para configurar el acceso remoto).

La creacion de listas de acceso, con sus reglas, también le agrega seguridad a la red, segun
politicas que se pueden establecer en la organizacion.

Claves
Router PRINCIPAL - enable: sylvina
- para acceder al router en forma remota SSH: cisco
Router SECUNDARIO - enable: facundo
-> para acceder al router en forma remota SSH: sylvina
Switch (todos) - enable: sylvina

- para acceder al router en forma remota SSH: facundo

Sylvina Enriquez pagina 14 de 14



